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卒業研究題目
モデル検査器と Self Compositionを用いた
量的情報流の検証

本研究は，Self Compositionとモデル検査器CBMCを用いて，C言語プログラムの量的
情報流の値を自動的に見積もる手法を提案する．
近年，個人情報を扱う企業などによる機密情報の流出が問題となっている．流出の主な

原因は人為的なミスやプログラムのバグである．しかし，正常な動作をするプログラムで
あっても，出力を観測することで機密情報を推測することが可能であるため，情報漏洩の
原因となる．出力が含む情報量を見積もることで，プログラムの情報漏洩に関する信頼性
を評価できる．
プログラムの入出力間の依存関係を情報流という．量的情報流とは，情報流において情

報がどの程度漏洩するかという考え方ある．量的情報流の定義の 1つに「シャノンエント
ロピーをベースにした量的情報流」（以下 SE とする）がある．SE は出力の確率分布に依
存し，出力の確率分布は入力の確率分布に依存する．一般に入力の確率分布は一意に定ま
らないため，実際にSEを計算するのは困難である．しかし，SEが最大値を取る場合を考
慮することで，SE が少なくとも最大値以下であると評価できる．出力の確率分布が一様
分布であるとき SEは最大値を取ることが知られている．SEの最大値を「チャネルキャパ
シティベースの量的情報流」（以下CC とする）という．ある実数 qに対してCC ≤ qであ
るかを判定する問題を CC の上限問題という．CC の上限問題を真とする qは SE ≤ qを
満たすので，SE の値を見積もることができる．
C言語プログラムをSelf Compositionを用いて書き換え，モデル検査器CBMCで解析す

ることで，CCの上限問題を判定する手法がある．C言語は記述の自由度が高く，意図する
命令を様々な形式で記述できるため，プログラムの解析が複雑になる場合がある．OCaml
のライブラリであるCILにより，C言語プログラムを構文木のデータ構造として扱うこと
ができる．Self Compositionは，プログラムを複製し，異なる入力に対する各出力を調べ
る手法である．データ構造化したプログラムに Self Compositionを用いることで，プログ
ラムを統一した記述に書き換えることができ，効率よくCC の上限を計算することが可能
である．書き換えにより事前・事後条件を与えられたプログラムをモデル検査器CBMCの
入力とすることで，条件を満たすかどうかを判定できる．Self Compositionは，判定する
CC の上限の値が大きくなると，記述する命令が指数関数的に増大するため，手動で書き
換えを行うことは現実的ではないという問題がある．

フローチャート

本研究では，Self Compositionによる C言
語プログラムの書き換えの負担を軽減するた
めに，書き換えを自動的に行う変換器を実装
した．右図は本研究のフローチャートである．
変換器は入力として与えられた C言語プログ
ラムを解析し，Self Compositionを用いた書き
換えを行った後，書き換えられた C言語プロ
グラムを出力する．変換器により書き換えら
れたプログラムをCBMCにかけて解析したと
ころ，プログラムの CC の上限問題を判定し，
SE の値を見積もることができた．


