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卒業研究題目
組込み向けコンポーネントシステムを用いた
RPCにおけるエラーリカバリ手法

近年，周辺機器やネットワークコンテンツへの接続が要求される製品や，複数のプロセ
ッサで1つの機能を提供する製品といった，分散型の組込みシステムが増えてきている．そ
のような組込みシステムは，製品の高機能化に伴い大規模化，複雑化が進んでいる．そこ
で，製品開発の生産性を高めるためにTECS（TOPPERS Embedded Component System）
などの組込み向けのコンポーネントシステムが利用されている．
分散環境への対応として，汎用システムではRPC（Remote Procedure Call）が広く利

用されている．RPCにおいて，クライアント側のプログラムはスタブと呼ばれるプログラ
ムを介することで，分散環境を意識することなく容易にサーバ側の関数を呼び出すことが
できる．TECSにおいても，OpaqueRPCと呼ばれるコンポーネント群を利用することで
RPCの機能を容易に実装できる．OpaqueRPCはスタブに相当する機能を持つコンポーネ
ント群であり，TECSにおけるRPCを実現するために，TECSのツール群により用いられ
る．ネットワークにより接続されているプロセッサ間でRPCを行うと，通常の関数呼出し
では想定できない状態に陥る可能性があるが，信頼性や安全性の重要な組込みシステムに
おいては自力での動作復帰が求められる．しかし現状のOpaqueRPCでは，TCP/IPのよ
うな具体的な通信路をマッピングした振舞いの検討が不十分であり，実際に想定されるエ
ラーおよび必要となる対応の定義がされておらず，エラーリカバリすることができない．
そこで本研究では，TECSを用いた RPCにおける適切なエラーリカバリを調査するた

めに，手法の検討を行った．まず，OpaqueRPCで使用する通信路として，通信で広く用
いられるTCP/IPプロトコルスタックを用いて実際の動作を確認した．そこから想定され
るエラーを定義し，動作復帰に必要な対応をまとめ，エラーリカバリ手法を提案した．今
回提案した手法は，「手法 1：タスクの再起動」，「手法 2：通信チャネルのクローズ・再オー
プン」，「手法 3：通信チャネルバッファのクリア」の 3種類である．手法 1では，エラー
検知後，アプリケーションタスクの例外処理を呼び出す．タスクの例外処理内では，セマ
フォの解放といった再起動に必要な処理を行った後，タスクを再起動させる．手法 2では，
通信路を一旦クローズし，再度オープンすることでエラーリカバリする．手法 3では，送
受信バッファのクリア，通信相手へのエラー発生通知，操作のリトライといったエラーリ
カバリに必要な処理を，アプリケーションから見えないOpaqueRPC内部で行う．
次に，それぞれの手法について復帰時間，利用の容易性，汎用性の3点を評価し，その結

果から各手法の性質をまとめた．手法 1は，復帰に時間がかかるが，タスクごとにエラー
発生時の処理をまとめることができ，さまざまな通信状況や発生エラーに対応できる．手
法 2は，アプリ開発者が通信を意識して開発を行わなければならないが，復帰時間が短く
通信路に関わる重度のエラーにも対応できる．手法 3は，通信路に関わるエラーに対応で
きないが，通信を意識せずにRPCを利用でき，復帰に必要な時間も短い．このように，各
手法の性質にはそれぞれ一長一短があるため，発生したエラー，またはアプリや通信路の
性質に応じて適切なエラーリカバリ手法を選択する仕組みが必要であると結論付けた．本
研究では，エラーリカバリ手法を選択する手段として，リカバリ処理を独立したコンポー
ネントとした．TECSではコンポーネントの着脱は少ない記述変更で行えるため，設計時
にシステムに適した手法を容易に選択可能となった．


