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卒業研究題目
GF(2m)上の乗算とAES MixColumns計算の
共用回路

近年、情報通信の発展に伴って、その安全性のために暗号技術がより重要となっている。
暗号方式は大きく分けて公開鍵暗号と共通鍵暗号がある。公開鍵暗号は復号鍵を送信する
必要がないが、暗号計算に時間がかかる。共通鍵暗号は暗号計算は速いが、暗号鍵と復号
鍵が共通であるため、鍵を送る安全な伝送路が必要になる。これらの暗号方式は互いの長
所に応じて使い分けられている。公開鍵暗号の一つとして楕円曲線暗号がある。これは従
来の公開鍵暗号より短い鍵長で同程度の暗号強度をもつ。この暗号計算において誤り訂正
などにも用いられるGF(2m)上の乗算が実行される。楕円曲線暗号で用いられる場合はm
の値は数百といった大きな値である。このmの値が大きい乗算は計算時間が大きい演算
であるため、専用回路の研究がされている。また、共通鍵暗号として米国暗号規格である
AES暗号が広く用いられている。AES暗号の計算高速化のために、専用回路の研究がさ
れている。この暗号計算においてMixColumns計算及び逆計算が実行される。また、公開
鍵暗号と共通鍵暗号を組み合わせたハイブリッド暗号が広く用いられている。
本報告では、mの値が大きい GF(2m)の乗算と AES暗号におけるMixColumns計算及

び逆計算の共用回路を提案する。これらの別々の専用回路を合計した面積よりも、ほぼ同
じ遅延で全体として小面積にすることを目的とする。提案回路はGF(2m)上のLSD型ディ
ジットシリアル乗算器を基に、GF(2m)上の乗算とMixColumns計算及び逆計算を実行可
能にする。ディジットシリアル乗算器は多項式基底における乗数と被乗数の部分積をD個
ずつ加算し、その和をレジスタに保存する。dm/Deクロックですべての部分積を累算し、
最後に (m + D)ビットの累算結果を剰余計算する。
提案回路では、GF(28)の積和演算であるMixColumns計算及び逆計算を、従来のディ

ジットシリアル乗算器における部分積加算部を変更することで実行する。これはm個の
部分積の計算順序を変更したものである。この変更により、部分積の和を保存するレジス
タが大きくなるため、元にした乗算器ではm個の部分積を累算した後に実行していた剰
余計算を、このレジスタに部分積の和を保存する前に実行することでこれを小さくする。
また、AES暗号はデータを分割して扱い、このデータすべてにMixColumns計算及び逆計
算を実行する必要がある。そこで提案回路ではmの値が大きいGF(2m)の乗算における被
乗数のビット長が長いことを利用して、分割されたデータを複数入力する。これによって
変更した部分積加算部において、複数のMixColumns計算及び逆計算を並列に実行するこ
とができる。
楕円曲線暗号で用いる米国技術標準技術研究所で推奨されているmの値のうちに、m =

233及び 409がある。評価をm = 233及び 409の提案回路に対して行った。その結果、従
来のMixColumns計算及び逆計算の専用回路を別に追加した回路に比べて、レジスタが15
ビット、EXORゲート数がm = 233であれば 409個、m = 409であれば 703個削減でき
る。また、どちらもGF(2m)上の乗算におけるクロックサイクル時間がEXORゲート 2段
分増加し、MixColumns計算及び逆計算を実行するクリティカルパスのゲート段数が専用
回路よりもANDゲート 1段増加する。以上の結果から、GF(2m)の乗算とAES暗号にお
けるMixColumn計算の共用回路は別々に設計した専用回路を構成するよりもゲート数を
減らすことが可能であり、両方の計算を使用する場合有用であるといえる。


